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跨组织间隐私数据水平分布线性

规划协同优化算法研究

陆　涛，刘洪伟，刘智慧，朱　慧，陈　丽
（广东工业大学 管理学院，广东 广州 ５１０５２０）

摘要：供应链协同优化决策中，在保护上下游成员私有信息的同时，得到全局的协同优化决策方案．利用安全多方
计算的理论和基础协议，讨论在半诚实模型下具有线性结构的供应链协同优化算法，针对线性规划模型约束矩阵

的信息水平分布与不同组织且目标函数也为隐私信息的情形，提出了基于随机矩阵变换的防推断的安全解决方

法．该方法相对于传统的安全多方计算方法具有较高的计算效率．
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　　随着经济全球化的深化和信息技术的发展，企
业间的合作变得尤为重要，特别是在供应链管理中，

为了提高顾客满意度和整个供应链的竞争力，供应

链协同是供应链中各企业或组织的必然选择．供应
链协同优化决策就是各企业或组织在信息共享的基

础上，以整体供应链最优为目标进行协同决策，例如

协同物流、协同生产以及协同调度等．然而在实践
中，供应链中各成员很少愿意与其他成员共享信息，

担心共享信息会给自己带来负面影响，称这些信息

为“隐私信息”［１］．如何在不泄漏各自的私有信息情

况下完成供应链的协同优化决策，是供应链管理中

的重要难题．
线性规划模型是一类最基本且应用广泛的优化

模型，然而在实际应用中模型的约束矩阵和目标函

数都是基于不同实体的隐私信息或数据构建的，并

且各实体都不愿意公开自己的隐私信息．目前解决
基于隐私保护的协同优化问题的主要方法是建立可

信第三方，如 ＩＢＭ ＳｔｅｒｌｉｎｇＴｒａｎｓｐｏｒｔａｔｉｏｎＭａｎａｇｅ
ｍｅｎｔＳｙｓｔｅｍ（ＴＭＳ），但是可信第三方并非绝对可
信，而且可信第三方可能需要高额的服务费用．在没



有可信第三方的情况下，安全多方计算（ＳｅｃｕｒｅＭｕｌ
ｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，ＳＭＣ）是解决此类问题行之有效
的方法．安全多方计算最早由Ａ．Ｃ．Ｙａｏ［２］于１９８２年
提出，即百万富翁问题，后来 Ｇｏｌｄｒｅｉｃｈ，Ｍｉｃａｌｉ和
Ｗｉｇｄｅｒｓｏｎ将其理论扩展，并给出了一般的描述［３］．
由于安全多方计算具有广泛的应用前景，目前许多

国内外专家都致力于安全多方计算的研究．
对于基于隐私保护的线性规划模型，ＹｕａｎＨｏｎｇ

等［４］根据实际应用把数据的分布分为水平分布／同
构、垂直分布／异构和任意分布；Ｍａｎｇａｓａｒｉａｎ［５］和
Ｌｉ［６］分别针对等式和不等式约束条件的水平数据分
布的隐私保护线性规划模型提出了基于随机矩阵变

换的解决方案，但是该解决方案存在可推断攻击；

ＹｕａｎＨｏｎｇ等［７］对 Ｍａｎｇａｓａｒｉａｎ和 Ｌｉ所提出的方法
进行了改进，提出了防推断型的解决方案．但是以上
的基于隐私保护的线性规划模型的研究都是假设目

标函数为公开信息，而在实际应用中目标函数也可

能为隐私信息，例如供应链中的制造商、原材料供应

商以及其他分布在不同地点的供应链结点进行协同

物流，需要选择一家物流运输商．然而不同的物流运
输商有不同的价格（但运输商不想泄露自己的价格

信息让竞争对手知道），也就导致了不同的目标函

数．本文拟对线性规划模型的约束矩阵数据水平分
布且目标函数也为实体隐私信息提出基于随机矩阵

变换的仿推断解决方法．

１　问题的提出
基于水平数据分布的线性规划是指线性规划的

约束矩阵和相应的资源向量按行分布在不同的实体

中．即对于标准线性规划
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，其中 Ａｉ·Ｘ≤ ｂｉ· （包含等

式约束和不等式约束）为实体ｉ（ｉ＝１，…，ｐ）的隐私
信息，Ａ∈Ｒｍ×ｎ，Ｃ∈Ｒｎ，ｂ∈Ｒｎ，ｂｉ·∈Ｒ

ｍｉ，Ａｉ·∈

Ｒｍｉ×ｎ（∑ｐ

ｉ＝１
ｍｉ＝ｍ），Ｘ＝ ｘ１，ｘ２，…，ｘ( )

ｎ
Ｔ．另外假

设线性规划目标函数系数Ｃ为实体ｐ＋１（如物流运
输商）的隐私信息，本文主要解决了在不泄露实体

ｉｉ＝１，…，ｐ，ｐ＋( )１ 的隐私信息情形下求解线性
规划．

２　基本理论
本文是在半诚实模型下讨论基于隐私保护的协

同优化问题．在半诚实模型中，参与方在执行协议的
过程中会忠实地履行协议，但他可能会保留所有中

间结果，试图从中间结果推导出协议之外的信息［８］．
本文主要通过基于随机矩阵变换的方式隐藏各实体

的隐私信息，其中主要用到了同态加密体制和安全

双方点积协议．
（１）同态加密体制
同态加密的概念是由 Ｒｉｖｅｓｔ，Ａｄｌｅｍａｎ和 Ｄｅｒ

ｔｏｕｚｏｓ于１９７８年提出．同态加密的特殊性质可以直
接对密文进行某些运算来代替对明文的运算取得同

样的效果，这样不影响明文数据的机密性．Ｇｏｌｄｗａｓｓ
ｅｒＭｉｃａｌｉ加密算法［９］、Ｂｅｎａｌｏｈ加密算法［１０］、Ｎａｃ
ｃａｃｈｅＳｔｅｒｎ加密算法［１１］、ＥｌＧａｍａｌ加密算法［１２］、

Ｐａｉｌｌｉｅｒ加密算法［１３］等都是一种同态加密算法．同态
加密体制按其性质可以分为加同态和乘同态两种．
加同态是指满足Ｅｍ( )

１·Ｅ（ｍ２）＝Ｅ（ｍ１＋ｍ２）的
加密方案，例如 Ｐａｉｌｌｉｅｒ加密算法；乘同态是指满足
Ｅｍ( )

１·Ｅ（ｍ２）＝Ｅ（ｍ１×ｍ２）的加密方案，例如Ｅｌ
Ｇａｍａｌ加密算法．

（２）安全点积协议
安全点积问题可以描述为：Ａｌｉｃｅ和Ｂｏｂ的输入

分别为一个 ｎ维私有向量 Ｘ ＝ ｘ１，ｘ２，…，ｘ( )
ｎ 和

Ｙ＝ ｙ１，ｙ２，…，ｙ( )
ｎ ，Ｂｏｂ随机选取一个随机数 ｒｂ，

Ａｌｉｃｅ需要得到值ｗ＝Ｘ·Ｙ＋ｒｂ，要求Ａｌｉｃｅ不能从
ｗ中得到任意一个 ｙｉ的消息，而且 Ｂｏｂ也不能获得
ｗ和任意一个ｘｉ的消息．协议１描述了一种基于同
态加密体制的安全两方点积协议．

协议１　基于同态加密体制的安全两方点积协议：
Ｓｔｅｐ１：Ａｌｉｃｅ产生一对私钥和公钥 ｓｋ，( )ｐｋ．
Ｓｔｅｐ２：Ａｌｉｃｅ将ｐｋ发送给Ｂｏｂ．
Ｓｔｅｐ３：Ｂｏｂ选择ｎ个随机数 ｒｉ并重新构造自己的隐私向

量，令Ｙ′＝（ｙ１－ｒ１，…，ｙｎ－ｒｎ），并将Ｙ′发送给Ａｌｉｃｅ．
Ｓｔｅｐ４：Ａｌｉｃｅ利用同态加密算法计算 ｃ＝Ｅｐｋ（ｘｉ）和 ω＝

Ｅｐｋ ｘｉ ｙｉ－ｒ( )( )
ｉ
，并将 ｃ，( )ω 发送给Ｂｏｂ．

Ｓｔｅｐ５：Ｂｏｂ收到 ｃ，( )ω 后计算 ｍｉ＝ｃ
ｒｉω（ｉ＝１，…，ｎ），

并选择一个随机数ｒｂ，计算ｓ＝Ｅｐｋ（ｒｂ）∏
ｎ

ｉ－１
ｍｉ，将ｓ发送

给Ａｌｉｃｅ．
Ｓｔｅｐ６：Ａｌｉｃｅ利用私钥ｓｋ对ｓ进行解密：ｗ＝Ｄｅｃｓｋ（ｓ）＝

∑
ｎ

ｉ＝１
ｘｉｙｉ＋ｒｂ

　　目前点积协议得到了广泛的理论研究，且广泛
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应用于保护隐私信息的各类协作计算，如数据挖掘、

统计分析、信息检索等，并成为 ＳＭＣ一个基本的协
议．

３　构建安全的新线性规划模型
３．１　隐藏实体ｉ（ｉ＝１，…，ｐ）的隐私信息

首先，对于线性规划（１）需要添加松弛变量使
不等约束转换成等式约束，但是为了增加变换的随

机性和防止攻击者的推断，令实体 ｉ＝１，…，ｐ根据
自己私有的原始约束条件在本地产生人造约束条件

组成实体 ｉ新的私有约束条件．注意人造约束条件
不能改变原始约束条件的可行域，例如，实体 ｉ有不
等式约束条件２ｘ１－３ｘ２≤１０，其中ｘ≥０，则实体ｉ
可以产生的人造约束条件为 ｘ１ －２ｘ２≤ ５，ｘ１ －
３ｘ２≤１０，ｘ１－１．７ｘ２≤５等；如果实体ｉ拥有等式约
束条件ｘ１＋２ｘ２＝８，其中ｘ≥０，则实体ｉ可以产生
人造约束条件为ｘ１＋ｘ２≤８，０．５ｘ１＋０．９ｘ２≤４等
（不建议产生人造等式约束，因为不改变矩阵 Ａ的
秩）．通过增加人造约束条件，原始模型中的 Ａ和 ｂ
扩展为Ａ′∈Ｒｍ′×ｎ和ｂ′∈Ｒｍ′（ｍ′为所有实体的原
始约束条件和人造约束条件的个数总和），即模型

转化为

ｍｉｎｚ＝ＣＴＸ；

ｓ．ｔ．Ａ′Ｘ≤ｂ′，
Ｘ≥０{ ．

（２）

其次，添加松弛变量．令加入人造约束条件后的
线性规划模型（２）中不等式约束条件个数为 ｌ（ｌ≤
ｍ′）．同 样，为 了 防 止 攻 击 者 的 推 断，实 体
ｉ＝１，…，( )ｐ在本地对其不等式约束条件可以添加
多于１个的松弛变量把不等式约束转换成等式约
束．对于模型（２）中第ｊ（ｊ＝１，…，ｌ）个不等式约束，
设其拥有的实体为其增加ｔｊ个松弛变量变为等式约

束，则最后的模型（２）中拥有ｔ＝∑ｌ

ｊ＝１
ｔｊ≥ｌ个松弛

变量．令实体ｉ（ｉ＝１，…，ｐ）转换其不等式约束的所
用的松弛变量的个数为Ｔｉ．一般情况下，Ｔｉ可以取得
相当大（如令Ｔｉ≥ｍ′ｉ，ｍ′ｉ为模型（１）中实体ｉ私有

的约束条件的个数），则有ｔ＝∑ｐ

ｉ＝１
Ｔｉ＞ｍ′≥ｌ＞!

（
!

为模型（２）中的不等式约束条件个数）和 ｍ′＞
ｍ≥ !

（ｍ＝
!

时，模型（２）最容易受到攻击者的攻
击）．通过添加松弛变量，线性规划（２）变换为

ｍｉｎｚ＝ＣＴＸ，

ｓ．ｔ．[ ]Ａ′ Ｍ′
Ｘ
Ｘ[ ]
ｓ

＝ｂ′，Ｘ≥０，Ｘｓ≥０． （３）

其中 Ａ′∈ Ｒｍ′×ｎ，松弛变量集合 Ｘｓ ＝［ｓ１，ｓ２，…，
ｓｔ］

Ｔ，Ｍ′∈Ｒｍ′×ｔ为所有约束条件中松弛变量的系数
矩阵：Ｍ′中对应（２）中每个等式约束的行的元素全

为０；Ｍ′中对应（２）中第 ｊ（ｊ＝１，…，ｌ）个不等式约

束所在行中 ｔｊ个松弛变量系数为随机产生的正实
数；Ｍ′中其余元素为０．在水平数据分布的线性规
划模型（３）中实体 ｉ＝１，…，ｐ的隐私信息为

Ａ′ｉ·Ｍ′ｉ[ ]
·

Ｘ
Ｘ[ ]
ｓ

＝ｂ′ｉ，其中 Ａ′Ｉｉ· ∈ Ｒ
ｍ′ｉ×ｎ，ｂ′ｉ∈

Ｒｍ′ｉ，Ｍ′ｉ·∈Ｒ
ｍ′ｉ×ｔ为Ｍ′中实体ｉ拥有的等式和不等

式约束条件所对应的行组成，即Ｍ′＝
Ｍ′１·


Ｍ′ｐ










·

∈Ｒｍ′×ｔ．

最后，通过产生随机矩阵隐藏线性规划（３）中
实体ｉ（ｉ＝１，…，ｐ）的隐私信息．由上面可知Ｖｉ· ＝

Ａ′ｉ·　Ｍ′ｉ[ ]
·
∈Ｒｍ′ｉ×( )ｎ＋ｔ为实体ｉｉ＝１，…，( )ｐ的隐

私信息，由拥有Ｖｉ·的实体产生一个ｍ′×ｍ′ｉ随机矩
阵Ｂ·ｉ，Ｂ·ｉ中的每个元素均匀分布在 ０，( )１ 区间上

且Ｂ·ｉ不公开．设
Ｂ＝ Ｂ·１＋!Ｅ１　Ｂ·２＋!Ｅ２，…，Ｂ·ｐ＋!Ｅ[ ]

ｐ，

（４）
其中

!

为实体ｉ（１，…，ｐ）共同商定的一个确定的较
大的实数且

!≥ｎ＋ｔ，Ｅ＝ Ｅ１Ｅ２，…，Ｅ[ ]
ｐ 为ｍ′×

ｍ′阶单位矩阵，则 Ｂ为可逆矩阵［１４］．线性规划（３）
中将Ｂ·ｉ＋!Ｅｉ分别乘以每个实体的私有信息Ｖｉ·和
ｂ′ｉ，可得 Ｂ·ｉ＋!Ｅ( )

ｉＶｉ· 和 Ｂ·ｉ＋!Ｅ( )
ｉｂ′ｉ．线性规

划（３）即转化成为线性规划
ｍｉｎｚ＝ＣＴＸ，
ｓ．ｔ．ＢＡ′Ｘ＋ＢＭ′Ｘｓ＝Ｂｂ′，Ｘ≥０，Ｘｓ≥０．

（５）
线性规划（５）对于隐藏实体 ｉ（ｉ＝１，…，ｐ）的

隐私信息是安全的，这是因为只有实体 ｉ知道 Β·ｉ，
其余实体在不知道 Β·ｉ时无法从 Ｂ·ｉ＋!Ｅ( )

ｉＶｉ· 和

Ｂ·ｉ＋!Ｅ( )
ｉｂ′ｉ中计算出 Ｖｉ· 和 ｂ′ｉ，所以线性规划

（５）不泄露任何实体ｉ（ｉ＝１，…，ｐ）的隐私信息．由
于Ｂ可逆，线性规划（５）和线性规划（３）是等价的．
另外，各实体在增加人造约束条件和添加松弛变量

时不改变原始线性规划模型（１）的可行域，可以证
明，如果 Ｘ，Ｘ( )( )

ｓ
是线性规划（３）的最优解，那

么 Ｘ 是 线 性 规 划 的 最 优 解．隐 藏 实 体
ｉｉ＝１，…，( )ｐ的隐私信息的具体算法见算法１．
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算法１基于水平数据分布的约束矩阵隐藏算法
Ｓｔｅｐ１：实体ｉ（ｉ＝１，…，ｐ）根据原始的隐私约束条件在
本地产生人造约束矩阵成为实体ｉ新的隐私信息．

Ｓｔｅｐ２：实体ｉ（ｉ＝１，…，ｐ）在本地添加松弛变量使隐私
约束条件的不等式约束转化成等式约束，松弛变量系数

为随机产生的正实数．

／经过Ｓｔｅｐ１和Ｓｔｅｐ２后实体 ｉ（ｉ＝１，…，ｐ）的隐私信
息为Ａ′ｉ·Ｘ＋Ｍ′ｉ·Ｘｓ＝ｂ′ｉ／

Ｓｔｅｐ３：实体ｉ（ｉ＝１，…，ｐ）共同随机确定一个较大的实
数

! ≥( )ｎ＋ｔ．

Ｓｔｅｐ４：由拥有隐私信息Ａ′ｉ·Ｘ＋Ｍ′ｉ·Ｘｓ＝ｂ′ｉ的实体ｉ产

生ｍ′×ｍ′ｉ阶随机矩阵 Ｂ·ｉ，Ｂ·ｉ中的元素分布在区间

０，( )１，且Ｂ·ｉ不公开．

Ｓｔｅｐ５：实 体 １计 算 Ｂ·１＋!Ｅ( )
１ Ａ′１· Ｍ′１[ ]

· 和

Ｂ·１＋!Ｅ( )
１ ｂ′１，并传送给实体２．

Ｓｔｅｐ６：实 体 ２ 计 算 Ｂ·１＋!Ｅ( )
１ Ａ′１· Ｍ′１[ ]

· ＋

Ｂ·２＋!Ｅ( )
２ Ａ′２· Ｍ′２[ ]

· 和 Ｂ·１＋!Ｅ( )
１ ｂ′１ ＋

Ｂ·２＋!Ｅ( )
２ ｂ′２，并传送给实体３．

｛以此类推｝

……

Ｓｔｅｐｐ＋４：实体 ｐ负责计算 ［ＢＡ′ＢＭ′］＝（Ｂ·１ ＋

!

Ｅ１）［Ａ′１·Ｍ′１·］＋…＋（Ｂ·ｐ＋!Ｅｐ）［Ａ′ｐ·Ｍ′ｐ·］和Ｂｂ′＝

（Ｂ·１＋!Ｅ１）ｂ′１＋… ＋（Ｂ·ｐ＋!Ｅｐ）ｂ′ｐ．

／得到安全隐藏实体ｉ（ｉ＝１，…，ｐ）隐私信息的线性规
划模型：ｍｉｎｚ＝ＣＴＸ

ｓ．ｔ．
［ＢＡ′ＢＭ′］［ＸＸｓ］

Ｔ ＝Ｂｂ′

Ｘ≥０，Ｘｓ≥
{ ０

／．

３．２　隐藏实体ｐ＋１的隐私信息
为了不泄露实体ｐ＋１的私有信息（Ｃ），本文利

用变换的思想隐藏 Ｃ的具体信息，此方法最早是由
Ｄｕ针对线性方程组系统提出的［１５］，后来Ｄｕ将其扩
展到安全两方的线性规划模型［１６］．由算法１可以知
道，线性规划（５）中的 ＢＡ′和 ＢＭ′为 ｉ（ｉ＝１，…，ｐ）
的公开信息（因为任何实体 ｉ不能从 ＢＡ′和 ＢＭ′中
推导出其他实体ｊ（ｊ＝１，…，ｉ－１，ｉ＋１，…，ｐ）的隐
私信息）．显然

ＣＴＱＱ－１Ｘ＝ＣＴＸ，
ＢＡ′ＱＱ－１Ｘ＋ＢＭ′Ｘｓ＝Ｂｂ′ＢＡ′Ｘ＋ＢＭ′Ｘｓ＝Ｂｂ′．

（６）
其中Ｑ－１ Ｑ－１∈Ｒ( )ｎ×ｎ 的元素全为正实数，Ｘ≥０，
Ｘｓ≥０．令Ｕ＝ＢＡ′Ｑ，Ｕ′＝ＢＭ′，Ｙ＝Ｑ

－１Ｘ，Ｃ′Ｔ

＝ＣＴＱ，则线性规划（５）转换成
ｍｉｎｚ′＝Ｃ′ＴＹ；

ｓ．ｔ．
ＵＹ＋Ｕ′Ｘｓ＝Ｂｂ′，
Ｙ≥０，Ｘｓ≥０{ ．

（７）

根 据 Ｄｕ 的 方 法，很 容 易 证 明 如 果

Ｙ，Ｘ( )( )
ｓ
是线性规划 （７）的最优解，那么

Ｘ，Ｘ( )( )
ｓ
（Ｘ ＝ＱＹ ）为线性规划（５）的最优

解（采用反正法）．
由（６）可知，通过转化隐藏实体 ｐ＋１隐私信息

方法的核心在于如何在不泄露其他实体隐私信息的

条件下得到ＣＴＱ和ＢＡ′Ｑ．根据矩阵理论，矩阵相乘
可以拆分为多个向量的点积，即一个 ｍ×ｎ阶矩阵
乘以一个ｎ×ｎ阶矩阵相当于进行 ｍ×ｎ次的两个
向量的点积．可以很容易地将协议１中的安全两方
点积协议扩展到矩阵相乘［１７］．

假设由机器产生元素均为正实数的随机可逆矩

阵Ｑ，并将Ｑ随机进行分解：Ｑ＝Ｑ１＋Ｑ２（Ｑｉ（ｉ＝
１，２）的元素均为正实数），并将Ｑ１通过安全可信通
道发送给实体 ｐ＋１（令为 Ｐ１），将 Ｑ２发送给实体
ｉ（ｉ＝１，…，ｐ）（此时可以把实体 ｉ（ｉ＝１，…，ｐ）看
成一个集体参与方，令为 Ｐ２）．显然，任何实体都不
知道Ｑ的值，只有Ｐ１和Ｐ２合谋才能够得到Ｑ的值．
根据矩阵乘法ＢＡ′Ｑ１＋Ｑ( )

２ ＝ＢＡ′Ｑ１＋ＢＡ′Ｑ２，首
先Ｐ２计算ＢＡ′Ｑ２，并对ＢＡ′Ｑ２和ＢＡ′的元素加密，
将ＢＡ′Ｑ２和ＢＡ′的加密形式发送给 Ｐ１；根据同态
加密的性质，Ｐ１计算ＢＡ′Ｑ１的加密形式，然后计算
ＢＡ′Ｑ１＋ＢＡ′Ｑ２的加密形式，并发送给 Ｐ２；最后 Ｐ２
通过解密得到ＢＡ′Ｑ．具体算法见算法２．同样在计
算ＣＴＱ时，Ｐ１的输入为ｎ×ｎ阶矩阵Ｑ１和１×ｎ阶
矩阵ＣＴ，Ｐ２的输入为ｎ×ｎ阶矩阵Ｑ２，此时应由Ｐ１
产生一对公钥和私钥．通过把矩阵相乘转化成多个
向量的点积，再利用安全点积协议就可以解决在不

泄露双方隐私信息的情况下获得 ＣＴＱ和 ＢＡ′Ｑ．隐
藏实体ｐ＋１的隐私信息的具体算法见算法２．

算法２隐藏线性规划目标函数系数的隐私保护算法
Ｐ１的输入为ｎ×ｎ阶矩阵Ｑ１．
Ｐ２的输入为ｎ×ｎ阶矩阵Ｑ２和ｍ′×ｎ阶矩阵 ＢＡ′（令

ＢＡ′＝Ｈ）．
Ｓｔｅｐ１：Ｐ２产生一对私钥和公钥 ｓｋ，( )ｐｋ．
Ｓｔｅｐ２：Ｐ２将公钥ｓｋ发送给Ｐ１．
Ｓｔｅｐ３：Ｐ２计算ｍ′×ｎ阶矩阵Ｒ＝ＨＱ２．
Ｓｔｅｐ４：Ｐ２进行加密计算Ｒ′＝Ｅｎｃｐｋ（Ｒ）．
Ｓｔｅｐ５：Ｐ２计算Ｈ′＝Ｅｎｃｐｋ（Ｈ）．
Ｓｔｅｐ６：Ｐ２将Ｒ′和Ｈ′发送给Ｐ１．
／下面为Ｐ１计算加密矩阵后Ｓ′的步骤／
Ｓｔｅｐ７：对于Ｈ′的每一行 ｉ和 Ｑ１的每一列 ｊ进行下面循

环：
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Ｓｔｅｐ９：Ｐ１计算Ｓ′ｉｊ＝∏
ｎ

ｋ＝１
Ｈ′ｉｋ

Ｑ１ｋｊ·Ｒ′ｉｊ．（其中下标表示所

在行和列交叉处的元素）

｛结束循环，Ｐ１得到加密后的矩阵Ｓ′＝ Ｓ′( )
ｉｊ ｝

Ｓｔｅｐ１０：Ｐ１将Ｓ′发送给Ｐ２．

Ｓｔｅｐ１１：Ｐ２ 进 行 解 密 计 算 Ｓ ＝ Ｄｅｃｓｋ（Ｓ′） ＝

Ｈ Ｑ１＋Ｑ( )
２ ＝ＢＡ′Ｑ

４　安全性和有效性分析
在隐藏实体 ｉ１≤ｉ≤( )ｐ的隐私信息时，特别

地让每个实体增加了人造约束条件且对于不等式约

束转化成等式约束要求各实体增加多于１个的松弛
变量，有效地减小了推断的可能性，尤其是当实体的

个数ｐ较小时，如若不增加人造约束条件和多个松
弛变量，模型中的隐私信息很容易被推断出来．在算
法１中各实体间只需进行２ｐ－( )１ 次的信息交换
并且各实体只需进行２次矩阵相乘计算，具有较高
的效率．

算法２中的安全性取决于安全点积协议的安全
性．对于一次安全点积过程需要２ｍ′ｎ次加密、ｎ次
幂运算和ｎ次乘积运算，总共需要进行 ｍ′ｎ次安全
点积协议，即算法过程需要同时进行ｍ′ｎ２的幂运算
和ｍ′ｎ２＋ｍｎ的乘积运算．最后，需要进行ｍ′ｎ的解
密运算才能够获得变形后的矩阵，相对于传统的安

全多方计算方法具有较高的效率．

５　结论
实际应用中，例如生产运作管理和供应链管理

中，存在着大量的优化决策问题．而线性规划模型是
应用最为广泛的一种优化决策模型，并且模型数据

的分布各种各样．本文针对线性规划约束矩阵数据
水平分布且目标函数也为隐私信息的 ＬＰ模型提出
解决方案，此种情况在实际应用中也是广泛存在的．
但是基于随机矩阵变换的方法隐藏实体的隐私信息

的安全性有待进一步探讨，潜在的攻击仍然存在．本
文提出的算法运用到实际应用中可能还存在很大的

困难，但是为基于隐私保护的协同优化算法的研究

提供了理论研究．另外，对于不同数据分布的线性规
划很难提出一种通用的解决方案，只能针对特殊优

化决策系统设计不同的解决方案．
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